
10 + 1 СЕКРЕТ БЕЗОПАСНОГО ПОВЕДЕНИЯ В СЕТИ 
 

№ 1 ХРАНИТЕ ТАЙНЫ 

В Интернете нам часто приходится вводить свои данные: ФИО, адрес, дату 

рождения, номера документов. Безопасно ли это? Персональные данные можно 

вводить только на государственных сайтах или на сайтах покупки билетов. И только 

в том случае, если соединение устанавливается по протоколу https. Слева 

от адреса сайта должен появиться значок в виде зеленого замка — это означает, что 

соединение защищено. 
 

№ 2 БУДЬТЕ АНОНИМНЫ 

Создавая свой профиль в социальных сетях, нужно максимально избегать привязки 

к «физическому» миру. Нежелательно указывать свой адрес, дату рождения. 
 

№ 3 НЕ РАЗГОВАРИВАЙТЕ С НЕЗНАКОМЦАМИ 

Есть несколько главных опасностей, с которыми можно столкнуться в Интернете. 

По большому счету они мало отличаются от тех, что угрожают нам в реальной 

жизни. Злоумышленники здесь просто используют другие средства. 

 Буллинг. Обзывают или травят в Интернете — чаще всего без какой-либо 

причины, «потому что так весело». К жертве могут прицепиться из-за фотографии 

в профиле или из-за поста в соцсетях. 

 Педофилы. Просят прислать личные фотографии, а при отказе угрожают 

расправой над членами семьи или шантажируют другими способами. 

 Мошенники. Пытаются завладеть данными пользователя или втянуть в опасную 

финансовую авантюру. 

Главное средство защиты от всех этих угроз — конфиденциальность. Следует 

ограничить доступ к информации обо всех сторонах своей жизни, будь то онлайн 

или офлайн. Тех, кто пытается вас как-то задеть и обидеть (так называемых 

троллей), нужно просто игнорировать. 
 

№ 4 ХРАНИТЕ ФОТО В НЕДОСТУПНОМ МЕСТЕ 

Правила публикации собственных фотографий очень простые — если вы не хотите, 

чтобы они стали достоянием общественности, не выкладывайте их. Вообще! Если 

что-то куда-то было отправлено или где-то опубликовано, это ушло в Cеть.  

ВАЖНО! Ни в коем случае нельзя выкладывать фотографии документов — своих 

или чужих. 
 

№ 5 БУДЬТЕ БДИТЕЛЬНЫ 

Плохая новость — удалить ничего не получится. Все, что попало в Cеть или даже 

в смартфон, останется там навсегда. Единственный способ избежать утечки 

информации — не делиться ею. 
 

№ 6 НЕ СООБЩАЙТЕ СВОЕ МЕСТОПОЛОЖЕНИЕ 

Данные геолокации позволяют всему миру узнать, где вы живете, учитесь и как 

проводите досуг. Отследить местоположение человека теперь не составляет никакого 

труда. Избегайте размещения фотографий в Интернете, где по местности можно 

определить местоположение. 
 



№ 7 УЧИТЕСЬ ЗАМЕЧАТЬ ПОДДЕЛЬНЫЕ САЙТЫ 

Фишинг — это способ выманивать у человека его данные: логин, название учетной 

записи и пароль. Происходит это так: пользователю присылают ссылку на сайт, 

очень похожую на настоящий адрес почтового сервиса или социальной сети. Как 

правило, фишеры специально покупают такие домены. Например, для mail.ru 

это может быть «meil.ru», а для vk.com — «vk-com.com». 

Злоумышленник ждет, когда человек введет логин или пароль на поддельном сайте. 

Так он узнает данные, а потом использует их для входа в настоящий профиль своей 

жертвы. 
 

№ 8 ПАРОЛИ ХОРОШИЕ И РАЗНЫЕ 

Пароли должны быть уникальными. Цифры и спецсимволы значительно усложняют 

процесс подбора. В соцсети, мессенджеры и почту безопаснее входить через 

приложения, а вот в браузерах ввода паролей следует избегать. Все приложения 

должны устанавливаться с официальных сайтов. При регистрации в социальной сети 

необходимо использовать сложные пароли, состоящие из букв и цифр и с 

количеством знаков не менее 8 – чем сложнее пароль, тем лучше. Для социальной 

сети, почты и других сайтов необходимо использовать разные пароли. Это позволит 

не потерять все свои учетные записи при взломе, если он случится. 
 

№ 9 ТРЕНИРУЙТЕ ПАМЯТЬ 

Можно ли пользоваться сервисами, которые сохраняют пароли? Если в профиле 

содержится действительно важная информация, то НЕТ. Почему? 

 Онлайн-сервисы для хранения паролей ненадежны. Их часто взламывают 

и копируют оттуда пароли пользователей. 

 Чаще всего жертвы узнают об этом лишь спустя какое-то время, если вообще 

узнают. 

 Нередко такие сайты и сервисы создаются мошенниками специально для того, 

чтобы собирать пароли. 
 

№ 10 АККУРАТНЕЕ С ПОКУПКАМИ 

Все сервисы, которые принимают деньги, должны иметь зеленый значок "https" 

рядом с названием. Если такого значка нет, лучше не пользоваться страницей. 

Впрочем, даже его наличие стопроцентной гарантии не дает. 
 

 

ГЛАВНЫЙ СЕКРЕТ БЕЗОПАСНОСТИ В СЕТИ 

Не делайте в интернете ничего, что вы не стали бы делать в физическом мире. 
Разница между виртуальной и реальной действительностью минимальна. 

 
!!! ВАЖНО !!! 

В случае если против вас совершено противоправное действие, немедленно 
сообщите об этом взрослым и в правоохранительные органы по тел.: 102 

 


